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第1章 序論
1.1 研究の目的
近年，インターネットを利用したサービスにおいて，不正サイトのフィッシング詐欺による
クレジットカード番号やパスワードの流出，通信路からのメッセージの盗聴，ID(Identi¯cation)
の偽造・改ざんなどの不正行為が増加している．安心してサービスを提供・享受するため
には，サービスを提供する側とサービスを享受する側が正しく相互に認証し合うことが重
要である．PKI(Public Key Infrastructure)技術を用いて相互認証を行うことにより通信
相手を確認することはできるが，不正な利用者やサービス提供者サーバを正確に見極める
ためには，通信相手が提示する電子証明書（以降，公開鍵証明書）が失効されていないか
を確認する有効性確認を行う必要がある．このような公開鍵証明書の有効性確認まで行う
厳密な認証機能を備えたサービスの例としては，電子政府（GPKI）などの認証基盤を利
用した電子入札，電子納税，商業登記申請などの公共サービスや，民間企業における社外
から社内へのリモートアクセスなどが挙げられる．これらのサービス以外にも，高額決済
を伴うような決して不正が許されないサービスにおいては，そこで使われる公開鍵証明書
の厳密な検証を行うようになってきている．
一方，携帯電話機（以降，携帯電話端末）を利用して，モバイルキャリア（以降，携帯
電話通信事業者）の網（以降，モバイル網）の内に閉じたサービスにとどまらず，イン
ターネットを利用したモバイルサービスが増加している．その結果，特定の携帯電話通信
事業者の公式サイトからだけではなく，一般のサービスプロバイダやコンテンツプロバイ
ダ（以降，サービス提供者）からサービスを享受する機会が急増している．（以降，この
1
2ような携帯電話端末とモバイル網およびインターネットを利用するサービス環境をモバイ
ル環境と呼ぶ．）このような状況から，インターネットの脅威がそのままモバイル環境に
おいても脅威となる状況になってきており，モバイル環境においても PKI技術を用いた
公開鍵証明書の利用による認証方式の確立は必須であると考えられる．既に複数の携帯電
話通信事業者において公開鍵証明書の利用が始まっているが，携帯電話端末側でサーバの
公開鍵証明書が失効されていないかを確認する有効性確認は行われていない．モバイル環
境においても不正が許されないサービスが今後益々増加することが予想でき，そのような
サービスでは有効性確認を含む厳密な公開鍵証明書検証を行うことが必要である．
公開鍵証明書が失効されていないこと（有効性）の確認方法として失効リストを取得し
確認するCRL(Certi¯cate Revocation List)方式や，オンラインでサーバに失効状態を問
い合わせるOCSP (Online Certi¯cate Status Protocol)方式，CVS (Certi¯cate Validation
Server)方式などが提案されている1 ．
これらの各方式の優劣を比較しようとする場合の評価基準としては，下記のような項目
が考えられる2 ．
(1) 公開鍵証明書検証にかかる通信量（少ないほど良い）
(2) 公開鍵証明書検証にかかる時間（短いほど良い）
(3) システム導入のコスト（安いほど良い）
(4) 安全性，信頼性（高いほど良い)
(5) 利便性（高いほど良い）
(6) 携帯電話端末への実装の容易性（容易なほど良い）
1 この他に SCVP方式 [17]があるが，現在ドラフト版であること，および，理論式導出のためにモデル
化すると CVS方式と同一モデルとして扱えるため今回の評価からは除外する．
2 各評価基準の重要度は構築するシステム要件により異なる．
3文献 [1]では，CRL方式に関して通信量の評価基準で確率論的に評価を行っているが，
OCSP方式やCVS方式のようなオンライン方式の評価が行われていない．有効性確認の
計算時間だけを考えれば，携帯電話端末の処理性能はサーバに比べて低いので，複雑な計
算はサーバで処理させたほうが良いと考えられる．しかし，モバイル網の通信速度は一般
的に有線（専用線など）の通信速度に比べて低いので，データの送受信にかかる通信時間
は逆に多くかかってしまう場合もある．公開鍵証明書検証にかかる時間は，上記のように
携帯電話端末の計算時間とネットワークの通信時間の関係を考慮して解析する必要がある
がそのような解析は未だなされていない．
また，携帯電話端末への公開鍵証明書の検証を行うソフトウェアモジュールを実装する
場合，実装の容易性なども考慮しなければならない．例えばOpen Mobile Alliance（OMA）
で規格化されたWireless Public Key Infrastructure（WPKI）では，モバイル環境特有の
問題のためにCRL方式やOCSP方式はモバイル環境における公開鍵証明書の有効性確認
には向いておらず，有効性確認が不要な Short-lived証明書の利用が提案されている．し
かしこの方式では，すでに一般的な ITU-T勧告X.509サーバ証明書などで運用を開始し
ているサービス提供者サーバ側に変更を強いるという問題が生じる．これに対し，OMA
で規格化された OCSP Mobile Pro¯leや IETF(The Internet Engineering Task Force)で
規格化されたLightweight OCSP Pro¯leなどでは，OCSPプロトコルの様々なオプション
を制限し，モバイル環境で利用し易いようなOCSPプロファイルを定義している．しか
しOCSP方式では，有効性確認以外の公開鍵証明書検証に関わる処理は依然として携帯
電話端末に実装しなければならないという問題がある．
本研究の主な着眼点は，公開鍵証明書検証方式の評価対象を広げてCRL方式，OCSP
方式，CVS方式の 3方式を対象とすること，公開鍵証明書検証の性能をネットワークの
通信時間に加えて携帯電話端末における計算時間も含めて評価すること，それらの評価に
基づき，モバイル環境に適すると考えられるCVS方式を用いたモバイル向け公開鍵証明
書検証システムを開発し実験的評価も行うことである．
4そのために，本研究は主に次の 3つの視点から提案を行っている．
(1)公開鍵証明書検証にかかる合計時間に着目しCRL方式，OCSP方式，CVS方式の 3
方式の公開鍵証明書検証時間を表す理論式を導出する [3][22][27]．
(2) (1)で導出した理論式に対して，モバイル環境におけるパラメータを当てはめ，そ
れぞれの方式で公開鍵証明書検証時間を短くすることができる条件を明らかにする
[3][4][22][27]．
(3)上記考察に基づき，モバイル環境に適すると考えられる有効性確認を第三者に依頼
するCVS方式に基づいて開発したモバイル向け公開鍵証明書検証システムを提案し，
性能，安全性，利便性の観点で評価を行う [2][22][26]．
本研究の位置付けを図 1.1，1.2に示す．
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図 1.1: 公開鍵証明書検証方式の理論式の導出と評価
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図 1.2: 公開鍵証明書検証システムの開発と評価
5なお，携帯電話端末と基地局とのネゴシエーションの確立時間や通信開始時の携帯電話
端末内通信ミドルウェアのオーバヘッド処理時間などのデータ通信開始時のネゴシエー
ション時間は，携帯電話通信事業者によっても，また携帯電話端末の種類によっても異な
る．さらには将来的にもこの値は変わってくることが容易に想像できる．実際のシステム
構築の際には環境に依存するこれらのネゴシエーション時間を別途計測し加算することで
公開鍵証明書検証時間を評価することが可能であるため，公開鍵証明書検証時間の理論式
導出の対象からは除外することとする．
また，検証局 (Validation Authority:VA)や認証局 (Certi¯cation Authority:CA)などの
サーバは十分適切な負荷分散がなされており，サーバ内の処理時間の発散は起こらない，
つまりサービスの集中による遅延は発生しないものと仮定する．
図 1.3に本研究の対象範囲を示す．
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図 1.3: 本研究の対象範囲
6以上を要するに，本研究の目的は，公開鍵証明書の検証方式を処理時間の観点で比較す
るための理論式を導き，その考察に基づき実際にシステムを構築し，実測評価まで一貫し
て行うことである．
1.2 本論文の構成
本論文は 7章から成っており，その内容を以下に簡単に述べる．
まず第 2章において，公開鍵証明書検証方式の従来方式について述べる．具体的には，
公開鍵証明書の有効性確認にCRLを用いて検証を行う主体が自ら有効性確認を行うCRL
方式，公開鍵証明書の有効性確認をオンラインで第三者に依頼して行うOCSP方式，CVS
方式について概要・特徴を記す．
第 3章では，ある Entityが相手を認証する際に，相手の公開鍵証明書を含む認証パス
中のすべての公開鍵証明書を受信した後に，1回の公開鍵証明書検証を行う際に必要な平
均検証時間を表す理論式を導出する [3][22][27]．ここで導出する理論式は，端末の計算時
間とネットワークの通信速度の関係を考慮したものでインターネット環境およびモバイル
環境の両環境に適用できるものである．
第 4章では，第 3章で求めた公開鍵証明書検証を行う際に必要な検証時間を表す理論式
にモバイル環境適用時のパラメータを当てはめ，公開鍵証明書検証に要する平均計算時間
を比較・評価する [3][4][22][27]．ここでは，モバイル環境での各方式が適している範囲を
示すとともに，携帯電話端末の処理時間やモバイル網の通信速度の制約以外の，失効リス
トを無条件に公開したくないというモバイル環境特有の要件を満たした場合の性能に関
する評価も行い，性能劣化は極めて小さいことを示す．さらに，公開鍵証明書検証要求頻
度の増加に伴う検証局（VA）の負荷に関する考察を行う．
第 5章では，前章までに示した結果を用いて，モバイル環境に適すると考えられる有効
性確認を第三者に依頼するCVS 方式に基づき開発したモバイル向け公開鍵証明書検証シ
ステムを提案し，その概要を示す [2][22][26]．具体的には，モバイル環境における公開鍵
7証明書の有効性を確認するモデルを整理し，課題を明確化した上で，モバイル向け公開
鍵証明書検証要求・応答フォーマットの定義，公開鍵証明書検証サーバのモバイル向け拡
張，サービス提供者サーバ側の検証モジュールの開発，携帯電話端末側の検証モジュール
の開発に関する概要を示す．
第 6章では，前章で述べたモバイル向け公開鍵証明書検証システムの性能および安全
性，利便性の観点で評価を行う [2][22][26]．これにより，携帯電話端末とサービス提供者
サーバのセキュアな相互認証を実現することができるようになったことを示す．具体的に
は，サービス提供者サーバにとっては複数の携帯電話通信事業者が発行した公開鍵証明書
をシームレスに検証できるようになり，また携帯電話端末ユーザにとっては，サービス提
供者サーバが提示する公開鍵証明書を厳密に検証することは，不正なサービス提供者サー
バを見極める上で重要であるにもかかわらず，非力な携帯電話端末では困難であったが，
本成果により携帯電話端末側での公開鍵証明書の厳密な検証を実現することができるよ
うになったことを示す．
最後に第 7章において，以上の結果をまとめ，結論と今後の展望について述べる．
第2章 準備
公開鍵証明書を検証するための手順は，ITU-T X.509(2000)[5]やRFC3280[6]にて規定さ
れている．実際に公開鍵証明書検証者が行う検証手順は，大別すると「認証パスの構築」
「認証パスの検証」の 2つである．「認証パスの構築」とは，検証者が信頼している認証局
（以下トラストアンカーと記す）の公開鍵証明書から，検証対象となる公開鍵証明書まで
の認証パス上のすべての公開鍵証明書を取得する作業のことである．「認証パスの検証」と
は，構築された認証パス上の公開鍵証明書の正当性を確認するために，公開鍵証明書の
チェーン（信頼鎖）が正しいこと，認証パスの最上位公開鍵証明書が検証者のトラストア
ンカーであること，検証日時が公開鍵証明書の有効期間内であること，検証対象となる公
開鍵証明書が失効されていないこと（有効性確認）等を検証することである．
2.1 公開鍵証明書検証方式
公開鍵証明書検証方式は，そこで使われる有効性確認方式や「認証パスの構築」「認証
パスの検証」を行う主体によってCerti¯cate Revocation List(CRL)方式 [5][6][7]，Online
Certi¯cate Status Protocol(OCSP)方式 [8][9]，Certi¯cate Validation Server(CVS)方式
[10][11]の 3つの方式に大別できる．以下にその概要を示す．
2.1.1 Certi¯cate Revocation List(CRL)方式
公開鍵証明書の有効性確認にCRLを用いる方式である．CRLは失効された公開鍵証明
書のシリアル番号の一覧であり，一般的には認証局 (Certi¯cation Authority:CA)単位で
8
9発行・管理される．ある公開鍵証明書の有効性を確認したい場合，その公開鍵証明書を発
行した認証局のリポジトリからCRLを取得し，CRL内にその公開鍵証明書のシリアル番
号が記載されているか否かをチェックすることで判断する．CRLは，通常一定の周期ごと
に発行され，公開鍵証明書の有効期間が満了したものについては，CRLから除外される．
CRL方式には，完全CRL方式と，±-CRL方式がある1 ．完全CRL方式は，CRLの発行
時点で，失効されていてかつ有効期間内であるすべての公開鍵証明書の番号を含める方式
である．一方，±-CRL方式は，比較的長い時間間隔で，base-CRLと呼ぶ完全CRLと同
じ情報を含むCRLを発行し，base-CRLの発行の間では ±-CRLと呼ぶ base-CRLより短
い発行間隔のCRLを発行する方式である．±-CRLには base-CRLの発行以降に新たに失
効されかつ有効期間内である公開鍵証明書の番号だけが含まれる．
2.1.2 Online Certi¯cate Status Protocol(OCSP)方式
公開鍵証明書の有効性確認をオンラインで行う方式である．OCSP方式とは，公開鍵証
明書の有効性をOCSPレスポンダとよばれる検証局 (Varidation Authority:VA)にオンラ
インで問い合わせる方式である．要求メッセージとして有効性を確認したい公開鍵証明書
の情報（公開鍵証明書のシリアル番号等）を送付すると，その応答として，有効 (good)，
失効 (revoked)，不明 (unknown)の 3つのいずれかが返信される．認証パスの構築および
有効性確認以外の認証パスの検証は，検証者自らが行う必要がある．
2.1.3 Certi¯cate Validation Server(CVS)方式
CRL方式やOCSP方式には，公開鍵証明書検証者が認証パスの構築や公開鍵証明書の
検証を行わなければならず公開鍵証明書検証者側の負担が大きいといった問題がある．こ
の負担を軽減するために考えられた方式がCVS方式である．CVS方式は，本来の公開鍵
1 この他にも失効情報を複数のCRLに分割して公開する区分 CRL方式や，間接 CRL方式，公開鍵証明
書失効ツリー (CRT:Certi¯cate Revocation Tree)方式などがある．
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証明書の検証者に代わって，認証パスの構築，および認証パス中の全公開鍵証明書の有効
性確認を含む認証パスの検証を代行する方式である．検証者が，検証局に検証対象となる
公開鍵証明書と信頼する認証局の公開鍵証明書を送付すると，検証対象公開鍵証明書の正
当性を確認した結果が返信される．本方式に基づいて実装されたシステムとして政府認証
基盤 (GPKI)[10]における公開鍵証明書検証システムが知られており，また，様々な高速
化の技術が提案されている [11][12][13][14][15][16]．
2.2 公開鍵証明書検証方式の整理
公開鍵証明書の検証方式を表 2.1に整理する．表中の「検証者」は，公開鍵証明書の検
証を行う主体，「検証局」は検証者から公開鍵証明書の検証あるいは有効性確認を依頼さ
れて代行する機関を表している．3方式ともに，認証局 (CA)あるいは検証局 (VA)を信頼
するモデルであり，CAあるいはVAから取得するデータ，つまり，CRL，OCSPレスポ
ンス，CVSレスポンスは，CAあるいはVAの署名が付与されており，それらを検証する
ことにより通信中の改ざんや偽造を防止しているので安全性は同等と考えられる．
表 2.1: 公開鍵証明書検証方式の整理
公開鍵証明書の検証
方式 認証パスの構築 認証パスの検証 有効性確認
CRL方式 検証者 検証者 検証者
OCSP方式 検証者 検証者 検証局
CVS方式 検証局 検証局 検証局
第3章 公開鍵証明書検証時間の理論式の
導出
本章では，ある Entityが相手を認証する際に，相手の公開鍵証明書を含む認証パス中の
すべての公開鍵証明書を受信した後に，1回の公開鍵証明書検証を行う際に必要な平均検
証時間を表す理論式を導出する．
3.1 モデルの定義
まず，表 2.1に示した方式に関する公開鍵証明書検証のモデルを定義する．
図 3.1は文献 [1]に示されている (±-)CRL方式によるモデルである．図 3.2と図 3.3は
VAと Entity間でOCSP方式を用いるモデルである．図 3.2は Entityが公開鍵証明書の
有効性確認を個別に複数のVAに問い合わせるモデルである．図 3.3は公開鍵証明書パス
中のすべての公開鍵証明書の有効性確認を 1回の問い合わせで行うモデルである．図 3.4
と図 3.5はVAと Entity間で CVS方式を用いるモデルである．図 3.4と図 3.5の違いは，
図 3.4ではVAがすべての CAから CRLを取得するのに対して，図 3.5では，VA-VA間
でOCSP方式の問い合わせが発生する点である．
なお，1章で述べたとおり，今回の評価では，VAは十分適切な負荷分散がなされてお
り，VAの処理時間の発散は起こらないものと仮定している1 ．また，携帯電話端末がデー
タ通信を開始する際のネゴシエーション時間（実際にデータ通信が開始されるまでの処
理時間）は理論式導出の対象から除外している．さらに，VAは信頼できるサーバであり，
1 VAの負荷に関する考察は 4.2.3節で行う．
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検証誤りや悪意のある行為はなされないものと仮定する．
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図 3.1: (±-)CRLモデル
図 3.2: OCSPモデル 1
図 3.3: OCSPモデル 2
14
図 3.4: CVSモデル 1
図 3.5: CVSモデル 2
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3.2 公開鍵証明書検証の平均検証時間の導出
CRLは，2.1.1節で示したように通常一定の周期ごとに発行されるので，その周期内で
あれば，一度取得してしまえば 2度目以降は CRLを取得する必要はない．このように，
CRLの取得の必要性は公開鍵証明書検証の事象が発生する確率によるので，CRLの取得
時間は平均値で求める必要がある．CRLの取得時間の平均値をCx，端末およびサーバで
公開鍵証明書の検証に必要な計算時間をMx，有効性確認要求時間をRxとすると，平均
検証時間 Txは，次式で表せる．
Tx = Cx +Mx +Rx (3.1)
ただし，xはモデルを表す．次節以降で，モデルごとのCx, Mx, Rxを導出する．なお，理
論式導出の際に用いる記号の定義を表 3.1に示す．
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表 3.1: 記号の定義
記号 説明
N Entityの個数 [個]
Nv VAの個数 [個]
k CAの個数 [個]
q 認証頻度 (Entityが 1日に認証される平均回数)[回/day・個]
r 公開鍵証明書パスの長さ (CA階層+1) [階層]
s Entity-VA間の網の通信速度 [bit/sec]
¯ Entity-VA間の網の通信速度に対するVA-CA間の網の通信速度の倍率
® Entity端末の計算時間に対するVAサーバの計算時間の比
M1 Entity端末における認証パスの構築時間 [sec]
M2 Entity端末における公開鍵証明書の署名の検証時間 [sec]
M3 Entity端末における公開鍵証明書有効性確認要求の生成時間 [sec]
M4 Entity端末におけるCRLを用いた失効確認時間 [sec]
M5 Entity端末における公開鍵証明書有効性確認結果の署名検証時間 [sec]
Dsn OCSP要求の項目 1つあたり (公開鍵証明書シリアル番号等)のビット数 [bit]
Dsig OCSP要求の項目数によらず一定な要素のビット数 [bit]
D0sn CVS要求の項目 1つあたり (公開鍵証明書等)のビット数 [bit]
D0sig CVS要求の項目数によらず一定な要素のビット数 [bit]
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3.2.1 公開鍵証明書検証を行う確率
Cxを求める前に，まず公開鍵証明書検証の事象が発生する確率を求める．一般的にあ
る時間間隔に平均 ¸回発生する事象の発生回数X の確率分布は，Poisson分布 P (X) =
¸X ¢ e¸=X!に従うことが知られている．
文献 [1]より，認証頻度 q[回/day・個]，CAの個数 k[個]であるので，時間間隔T [day]の
間にある検証者があるCAに属するEntityを認証する回数の期待値は qT=k回になる (付
録A.1図 1 2°参照)．よって，あるEntityが，あるCAに属するEntityを認証する回数は，
¸ = qT
k
のPoisson分布に従うと考えられる2 ．よって，Entityにおいて時間間隔 T の間に
1回以上認証が行われる確率 peTX¸1 は下記で表せる．
pe
T
X¸1 = 1¡ e¡
qT
k (3.2)
つぎに，VAにおいて認証（Entityからの有効性確認要求に基づく処理）が発生する確
率を求める．複数のグループの事象の発生回数X の確率分布が Poisson分布に従ってい
るときにそれらを合計した事象の発生回数X 0の確率分布も Poisson分布従うことが知ら
れている．OCSPモデル 1では，N 個のEntityからNv個のVAに分散されて認証要求が
なされる (付録A.1図 2 2°参照)．またOCSPモデル 2とCVSモデル 1,2では，N=Nv個の
Entityから 1つのVAに認証要求がなされる (付録A.1図 3 2°,図 4 2°参照)．よって，VAに
おけるEntityからの認証頻度は q0 = q¢N
Nv
となる．CVSモデル 2では，このうち q0 ¢ 1
Nv
は
自ら検証を行い (付録A.1図 4 3°参照)，残りの q0 ¢ Nv¡1
Nv
は他のVAに依頼する (付録A.1図
4 4°参照)．このとき他のVAから同数の検証要求が寄せられることになる．結局，Entity
および他の VAからの検証要求の頻度は合計で q0 = q¢N
Nv
となる．OCSPモデル 1,CVSモ
デル 2では k=Nv個，OCSPモデル 2と CVSモデル 1では k個の CAに属する Entityを
認証することになるので，時間間隔 T の間にVAがある CAに属する Entityを認証する
回数の期待値は前者で qT=k ¢N 回 (付録A.1図 2 3°,図 4 5°参照)，後者で qT=k ¢ N
Nv
回 (付
2 文献 [1]においても同様の仮定を置いている．
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録A.1図 3 3°参照)となる．よって，VAにおいて時間間隔 T の間に 1回以上認証が行われ
る確率は，OCSPモデル 1とCVSモデル 2のそれを p0v
T
X¸1，OCSPモデル 2とCVSモデ
ル 1のそれを pvTX¸1とすると下記で表せる．
p0v
T
X¸1 = 1¡ e¡
qT
k
¢N (3.3)
pv
T
X¸1 = 1¡ e¡
qT
k
¢ N
Nv (3.4)
3.2.2 CRLの平均取得時間の導出
CRLモデルおよび ±-CRLモデルではCA-Entity間でCRLの取得が行われる．また，そ
の他のモデルでは CA-VA間で CRLの取得が行われる3 ．CRLの発行間隔 TC 内に CRL
の取得が行われる確率は，あるCAに属するEntityを 1回以上認証する確率である．よっ
て CRLモデルにおける 1回の CRL取得に要する平均時間 CCRLは，式 (3.2)の T = TC
とした確率で lCRLを全 CA数について和をとり時間平均したものを，認証頻度 qおよび
通信速度 sで割った値であり，次式のように表せる．
CCRL =
k ¢ peTCX¸1 ¢ lCRL
TC ¢ q ¢ s (3.5)
ただし，lCRLは，1つのCAが 1回に発行する CRLのサイズであり，次式で与えられる
（付録A.2参照）．
lCRL =
N 0pL
k
¢ lsn + lsig[bit] (3.6)
±-CRLモデルの場合は，base-CRLと ±-CRLの両方を取得するための時間が必要であ
る．前者をCbaseCRL，後者をCdeltaとすると，次式が成立する．
CdeltaCRL = CbaseCRL + Cdelta (3.7)
3 文献 [1]に従い，CA公開鍵証明書の失効頻度は十分小さいのでその検証に必要なCRL取得のための通
信量は無視できると仮定する．
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±-CRL方式の base-CRLは，完全 CRL方式の CRLと同様の情報を含むので，その取得
時間 CbaseCRLは，式 (3.5)における時間間隔を base-CRLの発行間隔 TB とした次式で表
せる．
CbaseCRL =
k ¢ peTBX¸1 ¢ lbaseCRL
TB ¢ q ¢ s (3.8)
±-CRLの取得時間Cdeltaは，n番目に発行された ±-CRLのサイズ ldelta(n)を時間平均した
次式で表せる．
Cdelta =
k ¢ peTCX¸1 ¢
PTBTC ¡1
n=1 ldelta(n)
TB ¢ q ¢ s (3.9)
ldelta(n)は，
ldelta(n) =
N 0pL
k
(
1¡
µ
1¡ TC
L
¶n)
¢ lsn
+lsig (3.10)
である（付録A.3参照）．
その他のモデルの場合は，すべて CA-VA間の CRLの取得である．OCSPモデル 1と
CVSモデル 2は k=Nv個のCAからCRLを取得するのに対して，OCSPモデル 2とCVS
モデル 1は k個のすべてのCAからCRLを取得する．よって 1回のCRL取得に要する平
均時間 Cx(xはモデル)は，式 (3.3),(3.4)の T = TC とした確率で lCRLをそれぞれのモデ
ルにおけるCRLの取得元となるCA数について和をとり時間平均したものを，認証頻度
q0および通信速度 ¯ ¢ sで割った値であり，次式のように表せる．
COCSP1 = CCV S2 =
k
Nv
¢ p0vTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s (3.11)
CCV S1 = COCSP2 =
k ¢ pvTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s (3.12)
3.2.3 平均計算時間の導出
相手から公開鍵証明書を受け取った Entityは一般的に下記の処理を行う．
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1) 認証パスの構築
2) 公開鍵証明書の署名の検証
3) 公開鍵証明書有効性確認要求の生成
4) CRLを用いた失効確認
5) 公開鍵証明書有効性確認結果の署名検証
これらの計算処理のうち 1)および 2)の処理はどのモデルにおいても r ¡ 1回行う必要
があるが，CVSモデル 1およびCVSモデル 2ではVAが行うのに対してその他の方式は
Entityが行う点が異なっている．また 3)および 5)の処理は，オンラインで有効性確認を
行わないCRLモデルおよび ±-CRLモデルでは行われず，OCSPモデル 1では，r ¡ 1回，
その他のモデルでは 1回行う必要がある．さらに 4)の処理は，CRLモデルおよび ±-CRL
モデルでは Entityが行うのに対して，その他のモデルでは VAが行う．よって，上記 1)
～5)の処理時間をMn(1 · n · 5) [sec]とし，さらにM12 = M1 +M2, M35 = M3 +M5,
とすると，1回の公開鍵証明書検証に必要な計算時間Mx(xはモデル)は下記のように表
せる4 ．
MCRL = (r ¡ 1)(M12 +M4) (3.13)
MdeltaCRL = MCRL (3.14)
MOCSP1 = (r ¡ 1)(M12 + ®M4 +M35) (3.15)
MOCSP2 = (r ¡ 1)(M12 + ®M4) +M35 (3.16)
MCV S1 = (r ¡ 1)®(M12 +M4) +M35 (3.17)
MCV S2 = MCV S1 (3.18)
4 ここで，計算時間を r¡ 1倍しているのは，ルート CA公開鍵証明書は何らかの方法で既検証済みであ
りトラストアンカーとして Entityは信頼済みという仮定を置いているためである．
21
3.2.4 平均有効性確認要求時間の導出
有効性確認時間は，それぞれの方式の有効性確認要求のデータサイズと通信時間によっ
て導出できる．オンラインで有効性確認を行わないCRLモデルおよび ±-CRLモデルでは
有効性確認時間は 0となる5 ．CVSモデル 1,2では認証パス中の r個のすべての公開鍵証
明書，OCSPモデル 1,2では自らが信頼するルートCA公開鍵証明書を除いた r¡1個の公
開鍵証明書の有効性確認要求を行う必要がある．OCSPモデル 1では，r ¡ 1個のリクエ
ストを生成しなければならないのに対して，OCSPモデル 2およびCVSモデル 1,2では，
1つのリクエストに複数の項目をまとめることができるので，確認要求データのビット数
は，OCSPモデル 1が (r¡ 1)(Dsn +Dsig)，OCSPモデル 2が (r¡ 1)Dsn +Dsig，CVSモ
デル 1,2が rD0sn +D0sigとなる．さらに，CVSモデル 2では，自CAに属さないEntityか
らの有効性確認要求を，他のVAに依頼するためのVA-VA間の有効性確認要求が必要に
なる．VAの数はNv個なので上記確認要求が必要な確率は Nv¡1Nv である．よってCVSモ
デル 2では下記に示すVA-VA間の確認要求時間R0CV S2が余分に必要になる．
R0CV S2 =
Nv ¡ 1
Nv
¢ (r ¡ 1) ¢ (Dsn +Dsig)
¯ ¢ s 　 (3.19)
1回の公開鍵証明書検証に必要な有効性確認要求時間Rx(xはモデル)は下記のように表せ
る6 ．
RCRL = RdeltaCRL = 0 (3.20)
ROCSP1 =
(r ¡ 1)(Dsn +Dsig)
s
　　　 (3.21)
ROCSP2 =
(r ¡ 1)Dsn +Dsig
s
(3.22)
RCV S1 =
rD0sn +D
0
sig
s
(3.23)
5 厳密には自身で所持している CRLに検証対象公開鍵証明書のシリアル番号が含まれているか否かの判
定時間は要する．
6 厳密には結果の返答時間がかかるが，そのサイズは小なので省略する．
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RCV S2 =
rD0sn +D
0
sig
s
+
Nv ¡ 1
Nv
¢ (r ¡ 1)(Dsn +Dsig)
¯ ¢ s (3.24)
3.2.5 平均総時間の導出
CRLモデル，±-CRLモデル，OCSPモデル 1，OCSPモデル 2，CVSモデル 1, CVSモ
デル 2の平均総時間をそれぞれTCRL，TdeltaCRL，TOCSP1，TOCSP2，TCV S1，TCV S2とする．
TCRL =
k ¢ peTCX¸1 ¢ lCRL
TC ¢ q ¢ s + (r ¡ 1)(M12 +M4) (3.25)
TdeltaCRL =
k ¢ peTBX¸1 ¢ lbaseCRL
TB ¢ q ¢ s +
k ¢ peTCX¸1 ¢
PTBTC ¡1
n=1 ldelta(n)
TB ¢ q ¢ s + (r ¡ 1)(M12 +M4)　　　(3.26)
TOCSP1 =
k
Nv
¢ p0vTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s + (r ¡ 1)(M12 + ®M4 +M35) +
(r ¡ 1)(Dsn +Dsig)
s
(3.27)
TOCSP2 =
k ¢ pvTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s + (r ¡ 1)(M12 + ®M4) +M35 +
(r ¡ 1)Dsn +Dsig
s
(3.28)
TCV S1 =
k ¢ pvTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s + (r ¡ 1)®(M12 +M4) +M35 +
rD0sn +D
0
sig
s
(3.29)
TCV S2 =
k
Nv
¢ p0vTCX¸1 ¢ lCRL
TC ¢ q0 ¢ ¯ ¢ s + (r ¡ 1)®(M12 +M4) +M35 +
(
rD0sn +D
0
sig
s
　　+ Nv ¡ 1
Nv
¢ (r ¡ 1)(Dsn +Dsig)
¯ ¢ s
)
(3.30)
3.3 3章のまとめ
本章では，公開鍵証明書の検証時間という評価基準について端末の計算時間とネット
ワークの通信速度の関係を考慮した理論式を導出した．本理論式は、モバイル環境のみで
はなく，一般のインターネット環境に対しても当てはまる理論式である．また，端末の処
理時間やモバイル網の通信速度の制約以外の，失効リストを無条件に公開したくないとい
うモバイル環境の特有の要件を満たした場合の性能に関する理論式を導いた．
第4章 モバイル環境適用時の公開鍵証明
書検証時間の理論式の評価と考察
本章では，3章で導出した理論式に対して，モバイル環境における具体的なパラメータを
当てはめ，クライアント認証時およびサーバ認証時の公開鍵証明書検証に要する平均計算
時間を比較する．また，端末の処理時間やモバイル網の通信速度の制約以外の，失効リス
トを無条件に公開したくないというモバイル環境の特有の要件を満たした場合にも性能
劣化は極めて小さいことを示す．さらに，検証要求頻度の増加に伴うVAの性能劣化に関
する評価を行う．
4.1 モバイル環境のパラメータ
モバイル環境での公開鍵証明書検証にかかる時間を評価するにあたり，表 4.1のように
パラメータを設定した．パラメータ 1は携帯電話端末がサービス提供者サーバの公開鍵証
明書を検証するサーバ認証の場合のパラメータであり，パラメータ 2はその逆のクライア
ント認証の場合のパラメータである．このとき Entity端末における公開鍵証明書の署名
の検証時間M2をM とした．本パラメータの設定の根拠を付録A.4に示す．
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表 4.1: モバイル環境の評価用パラメータ
項目 パラメータ 1 パラメータ 2
Entity(認証者)の数 N [個] 77; 229; 000 633; 000
被認証者の数 N 0[個] 633; 000 77; 229; 000
認証頻度 q [回/day] 3 366
失効発生頻度 p[回/day] 0:1=365 0:1=365
公開鍵証明書の有効期間 L[day] 365 365
完全 CRL,±-CRLの発行間隔 TC [day] 1 1
CRLの項目 1つあたりサイズ lsn[bit] 72 72
CRLの項目によらず一定な要素のサイズ lsig[bit] 728 728
CAの数 k[個] 500 10
VAの数Nv[個] 10 10
OCSP要求の項目 1つあたり (公開鍵証明書シリアル番
号等)のビット数Dsn[bit]
632 632
OCSP 要求の項目数によらず一定な要素のビット数
Dsig[bit]
72 72
CVS要求の項目 1つあたり (公開鍵証明書等)のビット数
D0sn[bit]
6; 464 6; 464
CVS 要求の項目数によらず一定な要素のビット数
D0sig[bit]
64 64
base-CRLの最適発行間隔 TB [日] 495 28
Entity端末における認証パスの構築時間 M1[sec] 0 0
Entity 端末における公開鍵証明書の署名の検証時間
M2[sec]
M M
Entity端末における公開鍵証明書有効性確認要求の生成
時間 M3[sec]
0 0
Entity端末におけるCRLを用いた失効確認時間M4[sec] 0:356M 0:356M
Entity端末における公開鍵証明書有効性確認結果の署名
検証時間 M5[sec]
M M
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4.2 理論式による評価と考察
4.2.1 各方式の公開鍵証明書検証時間の比較
本節では，Entityが処理性能の低い携帯電話端末，Entity-VA間が通信速度の低いモバ
イル網と仮定して，サービス提供者サーバが提示した公開鍵証明書の検証を携帯電話端末
が行う場合の評価を行う．具体的には，携帯電話端末の処理速度およびモバイル網の通信
速度を変動させ，(±-)CRLモデル，OCSPモデル 1,2，CVSモデル 1の各方式1 の平均検
証時間が小さくなる条件を明確にする．
異なる通信速度における各方式の平均検証時間
式 (3.1)より平均検証時間 Tx(xはモデル)は Tx = Cx +Mx + Rxであるので，式 (3.2)
～式 (3.23)に対して，モバイル環境を想定した表 4.1のパラメータ 1を適用すると平均検
証時間 Tx(xはモデル)は下記のようになる．
TCRL =
9813:73
s
+ 2:712M (4.1)
TdeltaCRL =
7978:59
s
+ 2:712M (4.2)
TOCSP1 =
0:0212
¯ ¢ s +
1408
s
+ (0:712®+ 4)M (4.3)
TOCSP2 =
0:2124
¯ ¢ s +
1336
s
+ (0:712®+ 3)M (4.4)
TCV S1 =
0:2124
¯ ¢ s +
19456
s
+ (2:712®+ 1)M 　　　 (4.5)
図 4.1,4.2,4.3に，それぞれ通信速度が 28.8k, 384k, 2.4M [bit/sec]であり，かつ，® = 0:1
（サーバの処理時間が端末の処理時間の 10倍），¯ = 100（CA-VA間の通信速度がモバイ
ル網通信速度の 100倍）のときの平均検証時間を示す．
1 CVSモデル 2はクライアント認証に関するものでありその評価は次節で行う．
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図 4.1: 通信速度が s = 28:8k[bit/sec]のときの各方式の平均検証時間
図 4.2: 通信速度が s = 384k[bit/sec]のときの各方式の平均検証時間
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図 4.3: 通信速度が s = 2:4M[bit/sec]のときの各方式の平均検証時間
式 (4.1)～(4.5)より，図 4.1,4.2,4.3のY軸の切片は CRLの取得時間および有効性確認
要求時間により決まる値であり，通信速度が速くなればこの Y軸の切片の値は小さくな
ることがわかる．また，直線の傾きは端末とサーバの計算速度の差に依存し，その差が
大きいほど有効性確認の処理をサーバ側に依頼するCVS方式の直線の傾きが小さくなり，
結果的にCVS方式の平均検証時間を小さくするといえる．
ここでモバイル環境でない場合，つまり端末の性能とサーバの性能が同一（® = 1:0）
であり，かつ，利用する網の種類が同一（¯ = 1:0）という状況を考える．このような環境
では，例えばOCSP方式 2とCVS方式 1を比較すると式 (4.4)と式 (4.5)より，端末の計
算速度Mに依らず TCV S1 > TOCSP2となるので，CVS方式が必ずしも有利とは限らない．
図 4.1,4.2,4.3のようにCVS方式の直線が他の方式の直線と交わる点を持つのは，端末
とサーバの計算速度に差があり，また，モバイル網とバックエンド網の通信速度に差があ
28
る場合であり，特にモバイル環境では両者の差が顕著に現れる．
CVS方式 1と他の方式の平均検証時間の交点の評価
表 4.2に図 4.1,4.2,4.3におけるTCV S1と他の直線との交点のMの値を示す．表 4.2より，
例えば通信速度が 384 k [bit/sec]の場合，M = 0:0262のときに TCV S1と TOCSP2が交わっ
ているので，端末における計算時間が 26:2m[sec]より多くの時間がかかってしまう場合に
はCVS方式のほうが平均検証時間が短くなることが確認できる．
表 4.2: 図 4.1, 4.2, 4.3における交点M
対象 28.8kの場合 384kの場合 2.4Mの場合
TCRL M = 0:2324 M = 0:0174 M = 0:0028
TdeltaCRL M = 0:2766 M = 0:0207 M = 0:0033
TOCSP1 M = 0:2238 M = 0:0168 M = 0:0027
TOCSP2 M = 0:3495 M = 0:0262 M = 0:0042
CVS方式の平均検証時間が小さくなる領域の評価
図 4.1,4.2,4.3では，Entity端末の計算時間に対するVAサーバの計算時間の比 ®を 0:1と
固定したが，図4.4に，®を0.5まで動かし，通信速度s = 384k[bit/sec]とs = 2:4M[bit/sec]
のときの OCSP方式 1,OCSP方式 2と CVS方式 1の平均検証時間の交点の軌跡を示す．
図 4.4の各曲線の上側が，CVS方式 1のほうが平均検証時間が小さくなる領域を示して
いる．
図 4.4より，通信速度が速くなるに従ってCVS方式 1が有利となる領域が増え，かつ，
端末とサーバの計算速度の差が大きい（®が小さい）ほど CVS方式 1が有利となる領域
が増えることがわかる．携帯電話端末の計算速度は年々高性能化されつつあるが，同様
にサーバの性能も上がっており，サーバとの計算速度の差は縮まらないと考えられる．一
29
図 4.4: OCSP方式 1,2よりCVS方式の平均検証時間が小さくなる領域
方，モバイル網の通信速度は年々高速化しており，図 4.4に示す曲線は年々下方にスライ
ドすることが予想できる．つまり将来的に益々CVS方式が有利となる領域が増えると予
想できる．
4.2.2 モバイル特有の機能を付加した場合のCVS方式の性能劣化の評価
携帯電話通信事業者の失効リスト (CRL)を無条件に公開すると解約者の絶対数や増加
率などの積極的には公開したくない情報も公開することになってしまうため，CRLを適
切に取り扱う必要がある．CVSモデル 2は，この要求に対応するためのモデルである2 ．
2 図 3.5に示したように，あるCAからCRLを取得するVAは，他のCAからはCRLを取得せず，OCSP
リクエストによって他VAに有効性確認を依頼し結果のみ受信することができるため，他携帯電話通信事業
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このモデルでは，VA-VA間で有効性確認の問い合わせ処理が発生するためCVSモデル 1
に比べて性能劣化が予想される．本節では，CVSモデル 1に比べてCVSモデル 2の性能
劣化が小さいことを示す．
この要件は，携帯電話端末をサービス提供者サーバが検証する際の要件であるため，本
節では，Entityがサービス提供者サーバ，Entity-VA間がVA-CA間と同様にインターネッ
トと仮定して，携帯電話端末が提示した公開鍵証明書の検証をサービス提供者サーバが行
う場合の評価を行う．
図 4.5に，クライアント認証時のパラメータ（表 3のパラメータ 2）および，® = 0:5
（VAの計算時間がサービス提供者サーバの計算時間の半分），¯ = 1:0（CA-VA間の通信
速度とVA-Entity間の通信速度は同一），通信速度 s = 100M[bit/sec]のときのCVSモデ
ル 1,2の平均検証時間を示す3 ．図 4.5より，CVS方式 1とCVS方式 2の平均計算時間の
差は極めて小さいことがわかる．つまり，携帯電話通信事業者の失効リスト (CRL)を公
開することなく公開鍵証明書検証を行いたいというモバイル特有の要件を，CVS方式 2
を採用することにより，性能を劣化させずに満たすことができる．
4.2.3 公開鍵証明書検証サーバの負荷に関する考察
本論文では，公開鍵証明書検証サーバは十分な負荷分散がなされていることを仮定して
理論式の導出を行ってきた．本節で公開鍵証明書検証サーバの負荷に関する考察を行う．
公開鍵証明書検証サーバへの検証要求の到着はポアソン分布に従うと仮定しているので，
平均到着率 ¸ = (q ¤ N=Nv)=(24 ¤ 60 ¤ 60)のM/M/S待ち行列として平均応答時間を求
めることができる．図 4.6に，表 4.1のパラメータ 1の条件で窓口数（公開鍵証明書検証
サーバの数）が異なる場合の平均応答時間のグラフを示す．図 4.6より，例えば平均公開
鍵証明書検証時間が 40 [ms]の場合には，15台の公開鍵証明書検証サーバを多重化するこ
者から CRLを取得せずに有効性確認が行える．
3 比較のために OCSPモデル 1,2の結果も示す．
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図 4.5: 通信速度が s = 100M[bit/sec]のときの各方式の平均検証時間
とにより性能劣化を防ぐことができるということがわかる．このように T = Rの直線か
らかけ離れない（発散しない）台数の公開鍵証明書検証サーバを用意することで十分な負
荷分散がなされているという仮定を満足することができ，今回導いた理論式は当てはまる
ことになる．
4.3 4章のまとめ
本章では，3章で導出した理論式に対して，モバイル環境における具体的なパラメータ
を当てはめ，各方式が適している範囲を示した．また，端末の処理時間やモバイル網の通
信速度の制約以外の，失効リストを無条件に公開したくないというモバイル環境の特有の
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図 4.6: 公開鍵証明書検証サーバの平均応答時間
要件を満たした場合にも性能劣化は極めて小さいことを示した．さらに，検証要求頻度の
増加に伴うVAの性能劣化に関する評価を行った．
第5章 モバイル向け公開鍵証明書検証シ
ステムの開発
本章では，前章までに示したように，モバイル環境に適すると考えられる有効性確認を第
三者に依頼するCVS 方式に基づいて開発したモバイル向け公開鍵証明書検証システムを
提案し，その概要を示す．
具体的には，モバイル環境における公開鍵証明書有効性確認のモデルを整理し，課題を
明確化した上で，モバイル向け公開鍵証明書検証要求・応答フォーマットの定義，公開鍵
証明書検証サーバのモバイル向け拡張，サービス提供者サーバ側の検証モジュールの開
発，携帯電話端末側の検証モジュールの開発に関する概要を示す．
5.1 モバイル環境における公開鍵証明書有効性確認のモデル
前節で示したように，CVS方式は公開鍵証明書の検証に関する大部分の処理を公開鍵
証明書検証サーバが代行する方式であり，非力な携帯電話端末が検証者となるモバイル
環境での公開鍵証明書検証方式に向いていると考えられる．本節では，モバイル環境に
CVS方式に基づいた公開鍵証明書検証システムを構築する際に，公開鍵証明書の検証を
誰が（携帯電話端末やサービス提供者サーバ等）行うのか，検証を行う公開鍵証明書検証
サーバをどこに（携帯電話通信事業者内や第三者環境等）設置するのかという観点から，
公開鍵証明書の検証モデルの整理を行う．整理した結果を表 5.1に示す．
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表 5.1: 公開鍵証明書検証モデルの分類
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5.2 課題の明確化
今回開発する公開鍵証明書検証システムは表 5.1のすべてのモデルに対応できなければ
ならない．本節では，CVS方式をモバイル環境に適合させるための課題を明確化する．
5.2.1 サービス提供者サーバ側の課題
モバイル環境では，複数の携帯電話通信事業者が認証局を設置し，それぞれが独立して
公開鍵証明書を発行する運用が考えられる．その場合，サービス提供者サーバは，携帯電
話端末を認証する際に，どの携帯電話通信事業者の認証局が発行した公開鍵証明書におい
てもシームレスに検証できる仕組みが必要となる．
5.2.2 携帯電話端末側の課題
RFC3280[6]では，検証するアプリケーションがサポートすべき範囲を規定しているが，
非力な携帯電話端末において有効性確認を含む公開鍵証明書検証の処理をPCと同様に実
装することは現実的ではない．更に，公開鍵証明書の有効性確認を行う際，検証者側は複
数の認証局へのアクセスが必要となり，ネットワークに負荷がかかる．そのため，通信コ
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ストの高騰や通信途絶によるサービス中断等，ユーザにとっても携帯電話通信事業者に
とっても大きなデメリットとなるという課題がある．
5.2.3 携帯電話通信事業者側の課題
モバイル環境では，各携帯電話通信事業者がそれぞれ個別に認証局を設置し，自社モバ
イルサービスの契約者に対して公開鍵証明書を発行し，解約者等を識別するために CRL
を発行すると考えられる．CVS方式では公開鍵証明書検証サーバが公開鍵証明書の有効
性確認を行う際にCRLを参照する必要がある．携帯電話通信事業者に依存しないシーム
レスな認証基盤を構築するためには，自社のCRLを競合する他の携帯電話通信事業者へ
提供しなければならない．モバイル環境において，携帯電話通信事業者のCRLを無条件
に公開すると解約者の絶対数や増加率などの積極的には公開したくない情報も公開する
ことになってしまうため，CRLは適切に取り扱う必要がある．
また，携帯電話端末からの公開鍵証明書の有効性確認要求とサービス提供者サーバから
の有効性確認の要求の両方に対応できるような，携帯電話通信事業者に依らない相互運
用性が確保された共通的に利用され得るインフラとならなければならないという課題も
ある．
5.3 実現方式
政府認証基盤 [10]等で用いられている従来システム [11]を拡張し，前節の課題を解決し
たモバイル向け公開鍵証明書検証システムを開発した．開発したシステムの概要を図 5.1
に示す．認証相手の公開鍵証明書を受け取った公開鍵証明書検証者（携帯電話端末やサー
ビス提供者サーバ）が，公開鍵証明書検証サーバに対して公開鍵証明書の検証要求を行い
検証結果を受け取るシステムである．図 5.1に示したモバイル向け公開鍵証明書検証シス
テムの下記の開発項目に関して次節以降で詳細に述べる．
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² モバイル向け公開鍵証明書検証要求・応答フォーマットの定義
² 公開鍵証明書検証サーバのモバイル向け拡張
² サービス提供者サーバ側の検証モジュールの開発
² 携帯電話端末側の検証モジュールの開発
図 5.1: 開発システムの概要
5.3.1 モバイル向け公開鍵証明書検証要求・応答フォーマットの定義
公開鍵証明書検証要求フォーマットや公開鍵証明書検証プロトコル等，モバイル環境に
適した方式の検討を行い，できるだけサイズを小さくするために冗長なデータを省いた
モバイル向けの公開鍵証明書の有効性確認要求・応答フォーマットを定義した．検証者が
37
公開鍵証明書検証サーバに対して送信する要求メッセージを表 5.2に，公開鍵証明書検証
サーバが検証者に対して返信する応答メッセージを表 5.3に示す．表 5.3のハッチングの
項目は公開鍵証明書検証サーバのポリシーにより省略可能であることを示している．
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表 5.2: 検証要求メッセージのフォーマット
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㪪㪜㪨㪬㪜㪥㪚㪜
㪪㪜㪨㪬㪜㪥㪚㪜
㪪㪜㪨㪬㪜㪥㪚㪜
㩿㪦㪚㪪㪧ⷐ᳞㪀
㩿᜛ᒛ⟲㪀
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㩿㪈㪅㪅㪤㪘㪯㪀㩷㪦㪝
㩿㪪㫌㪹㫊㪺㫉㫀㪹㪼㫉㪚㪼㫉㫋㪀
㪼㫏㫋㫅㪭㪸㫃㫌㪼
㪼㫏㫋㫅㪭㪸㫃㫌㪼
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表 5.3: 検証応答メッセージのフォーマット
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なお，検証要求プロトコルとしては，現状の多くの携帯電話端末でサポートされている
HTTPプロトコルの POSTメソッドを用いることで実現した．
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5.3.2 公開鍵証明書検証サーバのモバイル向け拡張
「モバイル向け公開鍵証明書検証サーバ」に関しては，複数の認証局が発行した公開鍵
証明書に対し，検証するために必要な認証パスの構築を行う機能，非力な携帯電話端末に
代わりRFC3280に則した認証パスの検証を行う機能，多数の認証局へのアクセスを代行
し検証対象の公開鍵証明書および認証パスを構成する全ての公開鍵証明書の有効性検証を
行う機能，他の携帯電話通信事業者が運営する公開鍵証明書検証サーバと連携する機能を
実現したモバイル向け公開鍵証明書検証サーバを開発した．検証サーバのモジュール機能
一覧を表 5.4に示す．また，表 5.4のモジュール機能の関係図を図 5.2に示す．なお，CVS
プロトコルとは，政府認証基盤 (GPKI)[10]等で用いられている従来技術としてのCVS方
式による公開鍵証明書検証要求・応答プロトコルを指す．このように従来システムにモバ
イル向けプロトコル解析・生成機能を付加することでモバイル環境においてもインター
ネット環境においてもシームレスに機能する公開鍵証明書検証サーバを開発した．
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図 5.2: モジュール関係図
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表 5.4: 開発した公開鍵証明書検証サーバの機能
機能 説明
通信制御機能 公開鍵証明書検証要求の受信，公開鍵証明書検証応答の送信を
おこなう．なお，モバイル向けプロトコルとCVSプロトコルを
適切に振り分ける機能を有する．
公開鍵証明書検証フ
ォーマット解析生成
機能
公開鍵証明書検証要求フォーマットデータを解析し，取得した検
証要素を基に公開鍵証明書検証制御機能を実行する．また，公
開鍵証明書検証制御機能から返却された検証結果を基に，公開
鍵証明書検証応答フォーマットデータを生成する．
公開鍵証明書検証制
御機能
自検証サーバ内で公開鍵証明書の検証を行うか，あるいは，他
公開鍵証明書検証サーバへ検証要求を行うかの制御を行う．
認証パス構築・検証
機能
検証対象公開鍵証明書からトラストアンカー公開鍵証明書まで
の認証パスを構築し，公開鍵証明書検証を実行する．
モバイル向けプロト
コルの解析生成機能
モバイル向けプロトコルと CVSプロトコルの相互接続を行う．
以下の節で，モバイル向けプロトコルの解析生成機能に関して，モバイル向け公開鍵証
明書検証要求の受信機能および送信機能の詳細を述べる．さらに，他の公開鍵証明書検証
サーバとの連携を制御する公開鍵証明書検証制御機能の詳細を述べる．
モバイル向け公開鍵証明書検証要求の受信機能
本機能は，モバイル向けプロトコルとCVSプロトコルの公開鍵証明書の検証要求に関
する相互接続を行う．公開鍵証明書の検証要求を以下の手順で処理する．
² モバイル向けプロトコルの通信ヘッダを受信（通信制御機能）
² モバイル向けプロトコルの検証要求データを取得（通信制御機能）
² 取得したデータを CVSプロトコルの検証要求へ変換（モバイル向けプロトコルの
解析生成機能）
図 5.3にモバイル向け公開鍵証明書検証要求の受信機能の処理フローの詳細を示す．
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図 5.3: 検証要求処理フロー
モバイル向け公開鍵証明書検証結果の送信機能
本機能は，モバイル向けプロトコルとCVSプロトコルの公開鍵証明書の結果応答に関
する相互接続を行う．公開鍵証明書の結果応答は以下の手順で処理する．
² 公開鍵証明書検証結果を CVSプロトコルの検証結果形式で受け取る（公開鍵証明
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書検証フォーマット解析生成機能)
² 取得したデータをモバイル向けプロトコルの検証結果へ変換 (モバイル向けプロト
コルの解析生成機能)
² モバイル向けプロトコルの検証結果データを送信（通信制御機能）
図 5.4にモバイル向け公開鍵証明書検証結果の送信機能の処理フローの詳細を示す．
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図 5.4: 結果応答処理フロー
公開鍵証明書検証制御機能
CRLを携帯電話通信事業者間で共有しないためのCVS連携機能について記述する．表
5.4の公開鍵証明書検証制御機能において，自検証サーバ内で検証を行うか，あるいは，
他検証サーバへ検証要求を行うかの制御を行う．具体的には，検証対象公開鍵証明書中の
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ISSUERから該当する他CVSを判断し，新たにCVSリクエストを生成し，送信する．他
CVSへのリクエストを行う場合は，自 CVSでは認証パスの構築や検証は実行されない．
図 5.5に処理フローの詳細を示す．
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図 5.5: CVS連携処理フロー
5.3.3 サービス提供者サーバ側の検証モジュールの開発
「サービス提供者サーバ側の検証モジュール」については，SSLハンドシェーク時に，
携帯電話端末から提示された公開鍵証明書の有効性確認を公開鍵証明書検証サーバへ問
い合わせるモジュールを実装した1 ．また，複数の携帯電話通信事業者が認証局および公
開鍵証明書検証サーバをそれぞれ独立に設置するモデルにおいては，携帯電話端末から受
1 具体的には Apacheへ SSL機能を追加する mod sslモジュールに公開鍵証明書検証サーバへの問い合
わせ機能を追加した．
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け取った各公開鍵証明書を各携帯電話通信事業者の公開鍵証明書検証サーバに適切に振り
分ける必要が生じるため，本開発では，サービス提供者サーバ側の検証モジュールにおい
て各公開鍵証明書の検証要求を適切に振り分ける機能も実現した．
5.3.4 携帯電話端末側の検証モジュールの開発
「携帯電話端末側の検証モジュール」については，処理速度・通信速度等のモバイル特
有の制約を考慮する必要があるため，非力な携帯電話端末上で動作する検証モジュールを
開発した．具体的には，5.3.1節で示したように，公開鍵証明書の検証に必要な最低限の
情報をモバイル向け検証要求フォーマットとし，公開鍵証明書検証サーバにアクセスする
機能を有する携帯電話端末用ブラウザを開発した．表 5.5に開発した携帯電話端末用の公
開鍵証明書検証機能付ブラウザのステップ数を示す2 ．このように，検証機能の大部分を
サーバ側で処理するため携帯電話端末への実装は容易になる．
表 5.5: 携帯電話端末用ブラウザの開発ステップ数
対象 ステップ数 [行]
ブラウザ全体 1671
検証モジュール部 580
図 5.6に携帯電話端末での公開鍵証明書検証モジュールの動作画面を示す．ブラウザに
組み込み，SSL認証時に公開鍵証明書検証サーバヘの問い合わせを行う．検証結果には公
開鍵証明書検証サーバの署名が付与されており，携帯電話端末でその署名を検証すること
により，検証結果の正当性を確認することができる．
2 ただしレンダリングエンジンなどのコア機能としてのライブラリ化されている部分は含まない．
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図 5.6: 公開鍵証明書検証モジュールを組み込んだ携帯用ブラウザ
5.4 5章のまとめ
本章では，前章までに示したように，モバイル環境に適すると考えられる有効性確認を
第三者に依頼するCVS 方式に基づいて開発したモバイル向け公開鍵証明書検証システム
を提案し，その概要を示した．
具体的には，モバイル環境における公開鍵証明書有効性確認のモデルを整理し，課題を
明確化した上で，モバイル向け公開鍵証明書検証要求・応答フォーマットの定義，公開鍵
証明書検証サーバのモバイル向け拡張，サービス提供者サーバ側の検証モジュールの開
発，携帯電話端末側の検証モジュールの開発を行い概要を示した．
第6章 モバイル向け公開鍵証明書検証シ
ステムの評価
本章では，5章で示したモバイル向け公開鍵証明書検証システムの実測値を評価するとと
もに安全性および利便性の評価を行う．
6.1 実測値による評価
3章および 4章では，携帯電話端末とサーバの性能や通信網の速度によって各方式の有
利になる領域，不利になる領域が変化することを示した。本節では，5章で示したシステ
ムを実測することによって，現状の携帯電話端末性能，現状のサーバ性能，現状の携帯電
話網の通信速度の 1つの組み合わせ例での実測値の評価を行う．
なお，CRL方式やOCSP方式は，携帯電話端末内で公開鍵証明書パス構築やパス検証
を行う必要があり，実装が容易ではない．本節ではCVS方式に基づいて実装したシステ
ムの実測値を計測し，その結果と 3章で導出した理論式に基づいて他の方式（CRL方式
やOCSP方式）で実装した場合を仮定して，各方式の比較を行う．
6.1.1 公開鍵証明書検証時間の実測
CVS方式 1に基づいて実装したモバイル向け公開鍵証明書検証サーバを用いて実測値に
よる評価を行った．本評価では，クライアントとしてCDMA 1x WIN規格の携帯電話端末
（BREW端末）およびサーバとして CPUに Intel(R) Pentium(R) 4 プロセッサ 3.4GHz，
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メモリ 2GB，OSにWindows(R) XP operating systemを搭載したコンピュータを用いた．
表 6.1に，サーバの処理時間 (MCV S1)，通信時間 (RCV S1)および携帯電話端末における公
開鍵証明書有効性確認要求の開始から確認結果の受信終了までのレスポンス時間 (TCV S1)
を示す．ただしCRLの取得時間および携帯電話端末内での検証結果の署名検証時間は含ま
れない（つまりCCV S1 = 0;M35 = 0）．また，公開鍵証明書検証要求データサイズは，検証
対象公開鍵証明書サイズが 675[byte]，トラストアンカー公開鍵証明書サイズが 569[byte]，
その他のデータが 5[byte]の計 1249[byte]である（つまり rD0sn + D0sig = 9992[bit]）．な
お，表 6.1は 100回の計測の平均値である．
表 6.1: 公開鍵証明書検証時間の実測値
処理内容 時間 [ms]
サーバの処理時間 (MCV S1) 28
通信時間 (RCV S1) (879)¤
携帯電話端末におけるレスポンス時間 (TCV S1) 907
* ただし通信時間は逆算値
6.1.2 署名生成時間の実測
6.1.1節と同じ携帯電話端末およびサーバコンピュータを用いて署名生成時間を実測し
た．表 6.2に，署名生成時間の実測値を示す．なお，表 6.2は 100回の計測の平均値であ
る．これにより携帯電話端末とサーバコンピュータの計算時間の比は ® = 0:16=10:03で
近似できる．
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表 6.2: 署名生成時間の実測値
処理内容 時間 [ms]
携帯電話端末での処理 10.03
サーバでの処理 0.16
6.1.3 署名検証時間，CRL検索時間の実測
表 6.3に署名検証時間，CRL検索時間の実測による比を示す．実測の方法に関しては付
録A.4 M4の説明参照．
表 6.3: 署名検証時間およびCRLを用いた失効確認時間の比
処理内容 比
署名の検証時間 (M2;M5) 1
CRLを用いた失効確認時間 (M4) 0.356
6.1.4 考察
式 (3.17)と，6.1.1節のサーバの処理時間の実測値（28 [ms]），実測の条件，公開鍵証
明書階層は 2階層（r = 2），携帯電話端末内の処理は含まない（M35 = 0），6.1.2節の結
果（® = 0:16=10:03）より，M12 +M4 = 1755 [ms]を得る．本結果と式 (3.13)，式 (3.14)
より，CRL方式による公開鍵証明書検証に必要な計算時間MCRL = MdeltaCRL = 1755
[ms]を得る．さらに，式 (3.15)，式 (3.16)と，表 6.3の署名検証時間および CRLを用い
た失効確認時間の比M4 = 0:356M2，および，実測の条件，認証パスの構築時間M1 = 0
より，MOCSP1 = MOCSP2 = 1302 [ms]を得る．式 (3.23)と，6.1.1節の通信時間（879
[ms]），実測の条件，送信データサイズ 9992[bit]より，s = 11367 [bit/sec]を得る．本結
果およびパラメータ 1のOCSP方式の検証要求サイズ 704 [bit]と，式 (3.21)，式 (3.22)よ
り，ROCSP1 = ROCSP2 = 62 [ms]を得る．以上を表 6.4にまとめる．
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表 6.4: 各方式の公開鍵証明書検証時間
方式 値 [ms]
TCRL; TdeltaCRL 1755 + °1
TOCSP1; TOCSP2 1364 + °2
TCV S1 907 + °3
ただし，°n(n = 1; 2; 3)は，確率的な値ではなく，確率 1で 1回のCRLを取得する場合
の取得時間である．つまり，式 (3.5), (3.11), (3.12)に対して，CRLを発行するCAの個数
k, VAの個数Nv, 時間間隔 TC , 認証頻度 qおよび q0をすべて 1とし，また，必ず認証が行
われる，つまり，peTCX¸1, pv
TC
X¸1, p
0
v
TC
X¸1を 1とした場合が °nであり，それぞれ °1 = lCRL=s,
°2 = °3 = lCRL=(¯ ¢ s)となる．Entity-VA間の網（モバイル網）の通信速度より，VA-CA
間の網（インターネット）の通信速度のほうが速いという仮定より，¯ > 1であるので，
°1 > °2 = °3という関係が成り立つ1 ．また，°の全体に対して占める割合を示すために，
インターネット経由で 8143[byte]のCRLを取得する別のシステムで計測を行った．この
実測ではCRL取得時間は約 106[ms]であった．式 (3.6)および表 4.1のパラメータからの
計算値では，CRLのサイズは 1230[byte]となるため上記 106[ms]はより小さな値になると
考えられる．よって °の有効性確認全体に占める割合そのものは小さな値であるというこ
とが確認できた．このように，今回の実測環境ではCVS方式がCRL取得時間を含めた検
証時間の評価基準で優れているということができる．また，実際には確率的にCRL取得
が発生するため，CRL取得時間の平均値は今回の実測値よりさらに小さな値となる（パ
ラメータ 1による理論値は付録A.5参照）．さらに，文献 [28]に拠れば，定型業務でのシ
ステムへのサービス要求時間の体感的限度は 2[sec]とされており，携帯電話端末でサービ
スを要求する場合には表 6.4に示した時間以外にもネットワークのネゴシエーション時間
1 確率 1で 1回の CRLを取得することを考慮すると ±¡CRL方式の場合においても CRL方式と同様に
完全 CRLを 1回取得する必要があるため，±¡CRL方式の場合と CRL方式の場合をともに °1と置いてい
る．
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等も加算されるので，表 6.4に示した差は人間工学的にも意義があるといえる．
6.2 安全性の評価
本項では，開発した公開鍵証明書検証システムの安全性評価について述べる．
6.2.1 通信中の検証結果の完全性
公開鍵証明書検証サーバが検証結果を検証クライアントへ返信する際に，検証結果に公
開鍵証明書検証サーバの秘密鍵を用いて署名を付与するようにした．また，検証クライア
ントに自身が検証を要求する公開鍵証明書検証サーバの公開鍵証明書をあらかじめ登録
しておき，検証結果に付与されている署名を検証するようにした．これにより，公開鍵証
明書検証サーバ－検証クライアント間の通信中に検証結果が改ざんされても，検証クライ
アントは改ざんを検知することができる．表 6.5に各方式の送信データの偽装，改ざんへ
の対処方法を示す．このように提案システムにおける送信データの安全性は他方式と同等
であるといえる．
表 6.5: 送信データの偽装，改ざんへの対処
方式 偽装，改ざんへの対処方法
CRL方式 CRLへ付与された署名の検証
OCSP方式 OCSPレスポンスへ付与された署名の検証
提案システム CVSレスポンスへ付与された署名の検証
6.2.2 CRL非公開方式の実現
公開鍵証明書検証サーバに公開鍵証明書検証サーバ間連携機能を設け，携帯電話通信事
業者がCRLを公開せずとも，他の携帯電話通信事業者あるいは第三者設置の公開鍵証明
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書検証サーバで携帯電話通信事業者が発行した携帯電話端末の公開鍵証明書を検証する
ことを可能とする方式（CRL非公開方式）を実現した．
CRL非公開方式では，他CVSへ検証要求を行うCVS(以降CVS1)と，CVS1から要求
を受けるCVS(以降CVS2)の間で通信が発生するため検証結果の改ざん等が行われる可能
性がある．そのため，CVS2がCVS1へ検証結果を返信する際に，検証結果に署名を付与
し，CVS1においてその署名を検証するようにした．これにより CVS間の通信中に検証
結果が改ざんされても検知することができる．しかし，CVS1が，CVS2の署名付きの検
証結果を検証クライアントへ返信すると，CVS2の存在に感知しない検証クライアントは
その署名を検証できない．そのため，CVS1にて，自身の秘密鍵を用いて検証結果に署名
を付与しなおすようにした．これにより，検証クライアントへすべてのCVSの公開鍵証
明書を登録せずとも，自身が検証を要求するCVS(この場合はCVS1)の公開鍵証明書のみ
登録しておけば検証結果に付与されている署名を検証することができるようになった．
本方式により，携帯電話通信事業者は解約者情報などを含むCRLを他者に対して開示
する必要が無くなった．表 6.6に示すように，従来方式に比べて提案方式が優れていると
いえる．
表 6.6: CRL公開の必要性
方式 CRL公開の必要性
CRL方式 検証者（クライアント）に公開される
OCSP方式 検証者には公開されないがVAに公開される
提案システム 検証者にもVAにも公開されない
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6.3 利便性の評価
6.3.1 携帯電話通信事業者に依存しない認証基盤の実現
サービス提供者サーバは，クライアントとしての携帯電話端末がどの携帯電話通信事業
者の端末でも今回開発したサービス提供者サーバ側検証モジュールが適切に検証サーバに
振り分けるので携帯電話通信事業者ごとの公開鍵証明書の差異を意識することなく，適切
に公開鍵証明書の検証が行え，サービス提供に注力することができるようになった．
6.3.2 ユーザの利便性
携帯電話端末のユーザは，特別なソフトウェアを起動する必要なく，SSL通信のネゴシ
エーション時に意識せずに公開鍵証明書の厳密な検証が行われるので，携帯電話端末ユー
ザの利便性を損ねることは無いといえる．また表 6.1より，携帯電話端末からの公開鍵証
明書検証のレスポンス時間は 1秒未満であるので体感的にも許容範囲に抑えることがで
きた．
6.4 6章のまとめ
本章では，5章で示したモバイル向け公開鍵証明書検証システムの実測値を評価すると
ともに安全性および利便性の評価を行った．
実測値に関する評価に関しては，今回の実測環境ではCVS方式が他の方式に比べてCRL
取得時間を含めた検証時間の評価基準で優れていることが確認できた．安全性に関する評
価では，提案システムにおける送信データの安全性は他方式と同等であり，かつ，携帯電
話通信事業者は解約者情報などを含むCRLを他者に対して開示する必要が無くなった点
では，従来方式に比べて提案方式が優れていることが確認できた．利便性に関する評価に
関しては，サービス提供者にとっては利便性の向上，ユーザにとっては利便性を損ねるこ
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と無く体感的にも許容範囲に抑えることができた．
第7章 結論
7.1 まとめ
本論文ではまず，公開鍵証明書の検証時間という評価基準について端末の計算時間と
ネットワークの通信速度の関係を考慮した理論式を導出した．本理論式は、モバイル環境
のみではなく，一般のインターネット環境に対しても当てはまる理論式である．また，端
末の処理時間やモバイル網の通信速度の制約以外の，失効リストを無条件に公開したくな
いというモバイル環境の特有の要件を満たした場合の性能に関する理論式を導いた．
次に 3章で導出した理論式に対して，モバイル環境における具体的なパラメータを当て
はめ，各方式が適している範囲を示した．また，端末の処理時間やモバイル網の通信速度
の制約以外の，失効リストを無条件に公開したくないというモバイル環境の特有の要件を
満たした場合にも性能劣化は極めて小さいことを示した．さらに，検証要求頻度の増加に
伴うVAの性能劣化に関する評価を行った．
さらに，モバイル環境に適すると考えられる有効性確認を第三者に依頼するCVS方式
に基づいて開発したモバイル向け公開鍵証明書検証システムを提案し，その概要を示し
た．具体的には，モバイル環境における公開鍵証明書有効性確認のモデルを整理し，課題
を明確化した上で，モバイル向け公開鍵証明書検証要求・応答フォーマットの定義，公開
鍵証明書検証サーバのモバイル向け拡張，サービス提供者サーバ側の検証モジュールの開
発，携帯電話端末側の検証モジュールの開発を行い概要を示した．
最後に，5章で示したモバイル向け公開鍵証明書検証システムの実測値を評価するとと
もに安全性および利便性の評価を行った．実測値に関する評価に関しては，今回の実測環
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境では CVS方式が他の方式に比べて CRL取得時間を含めた検証時間の評価基準で優れ
ていることが確認できた．安全性に関する評価では，提案システムにおける送信データの
安全性は他方式と同等であり，かつ，携帯電話通信事業者は解約者情報などを含む CRL
を他者に対して開示する必要が無くなった点では，従来方式に比べて提案方式が優れてい
ることが確認できた．利便性に関する評価に関しては，サービス提供者にとっては利便性
の向上，ユーザにとっては利便性を損ねること無く体感的にも許容範囲に抑えることがで
きた．
本開発の成果として，携帯電話端末と，モバイル網/インターネット網で構築されるサー
ビス提供者サーバのセキュアな相互認証を実現することができるようになった．具体的に
は，サービス提供者サーバにとっては複数の携帯電話通信事業者が発行した公開鍵証明書
をシームレスに検証できるようになった．また，携帯電話通信事業者にとってはCRLを
他社に公開せずに他社の携帯電話端末の公開鍵証明書を検証でき，かつ，携帯電話端末か
らの検証要求もサービス提供者サーバからの検証要求も同一サーバで処理できるように
なった．さらに携帯電話端末ユーザにとっては，サービス提供者サーバが提示する公開鍵
証明書を厳密に検証することは，不正なサービス提供者サーバを見極める上で重要である
にもかかわらず，非力な携帯電話端末では困難であったが，本研究の成果により携帯電話
端末側での公開鍵証明書の厳密な検証を実現することができた．このようにモバイル環境
特有の制約を考慮したモバイルセキュリティ認証基盤が構築でき，利用者およびサービス
提供者は利用するモバイル網によらず，共通的でセキュアなモバイルサービスを享受・提
供することができるようになった．
7.2 今後の課題
現状のモバイルサービスにおける認証方式の大部分は ID/Password方式である．それ
に対して現状の電子政府（GPKI）などの認証基盤を利用した電子入札，電子納税，商業
登記申請などの公共サービスや，民間企業における社外から社内へのリモートアクセス
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などでは厳密な有効性確認まで行うPKI技術を用いた認証方式が利用されている．今後，
このようなサービスを携帯電話端末を用いて受けられるようになった際には，厳密な有効
性確認が必須ということになるので，モバイル環境での公開鍵証明書の検証方式として提
案方式が有望だと考えられる．
今後は，検証時間以外の評価基準についての検討や，本研究において理論式導出の対象
から除外したデータ通信開始時のネゴシエーション時間を考慮した理論式の導出，実環境
における実証実験を通した提案方式の有用性や実サービスへの適用性の検証，サービス集
中によるサーバの遅延時間の評価などが必要であると考える．また，本認証基盤をもとに，
様々な属性情報を扱えるモバイル向け属性認証基盤の研究開発に取り組む予定である．
付録
A.1 CRL取得時間の導出過程の説明
図 1～図 4に，それぞれのモデルにおけるCRL取得時間の導出の補足説明図を示す．な
お，OCSPモデル 2とCVSモデル 1ではCRL取得方法は同一なので 1つの図で代表する．
図 1: (±-)CRLモデルのCRL取得時間の導出
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図 2: OCSPモデル 1のCRL取得時間の導出
A.2 lCRLの導出
公開鍵証明書の失効は，失効発生頻度pのPoisson過程に従って発生し，公開鍵証明書の
有効期限切れも時間的に一様に発生すると仮定する1 と，CRLの大きさはある時間経過後
には一定の数で定常状態になると考えられる．定常状態の項目数をNstable(N 0; L; p; k)とす
る．追加される項目数は，1つのCAについて1日に失効される公開鍵証明書の数N 0p=k[個]，
除外される項目数は，有効期限が切れる公開鍵証明書の数 Nstable(N 0; L; p; k)=L[個]であ
る．定常状態では両者は等しくなるので，等号でつなぎ，Nstable(N 0; L; p; k)について解く
1 本仮定は，文献 [1]と同様の仮定である．
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図 3: CVSモデル 1とOCSPモデル 2のCRL取得時間の導出
と次式を得る．
Nstable(N
0; L; p; k) =
N 0pL
k
(A.1)
CRLのサイズ lCRLは，項目数と項目 1つあたりのサイズ lsnの積と，項目によらず一定
な要素のサイズ lsigとの和であるので式 (3.6)が成り立つ．
A.3 ldelta(n)の導出
base-CRLの発行以降に n番目に発行された ±-CRLの項目数を Pnとする．1つの CA
について TC時間の間に新たに追加される項目数は，N 0pTC=k[個]，除外される項目数は，
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図 4: CVSモデル 2のCRL取得時間の導出
PnTC=L[個]である．よって次式が成り立つ．
Pn+1 = Pn +
N 0pTC
k
¡ PnTC
L
(A.2)
初項 P0 = 0として解くと，一般項 Pnは次式で与えられる．ただし，1 · n · TB=TC ¡ 1
である．
Pn =
N 0pL
k
(
1¡
µ
1¡ TC
L
¶n)
(A.3)
n番目に発行された ±-CRLのサイズ ldelta(n)は，項目数と項目 1つあたりのサイズ lsnの
積と，項目によらず一定な要素のサイズ lsigとの和であるので式 (3.10)が成り立つ．
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A.4 モバイル環境におけるパラメータ設定の根拠
以下に表 4.1に示したパラメータ設定の根拠を示す．
² パラメータ 1の認証者の数N およびパラメータ 2の被検証者の数N 0は文献 [18]より
2005年 9月における携帯電話契約者数 89,126千人中の携帯 IP接続契約者数の総数で
ある．
² パラメータ 1の被認証者の数N 0およびパラメータ 2の認証者の数N は次のように求め
た．日本における会社総数は 104万社2 である．また文献 [18]の資料 3-5-4モバイルウェ
ブサイト活用経験/活用予定項目より，商品サービスの予約，商品サービスの決済・購
入，デジタルコンテンツ販売の各サービスに関する「活用経験あり」および「活用する
予定」の割合は，それぞれ 26.0%,20.3%,14.6%である．前記 3種のサービスは品種やコ
マースのフェーズが異なるので延べ総数として会社総数および前記割合よりサービス提
供者の数を求めた．
² パラメータ 1の認証頻度 qは，文献 [18]の資料 1-6-5 パケット定額加入者の情報サービ
スの 1週間の利用頻度より単純平均3 で 9.9[回/週]である．さらに，比較的頻度の多い
ユーザの平均として上位 5割（週 5回以上利用）のユーザの平均を取ると 18.3[回/週]で
ある．これより 1日の認証頻度を 3[回/day]と設定した．
² パラメータ 2の認証頻度 qは，パラメータ 1からの計算結果である．具体的にはパラ
メータ 1の認証者 77,229,000人が認証頻度 3[回]で披検証者 633000[個]のサーバに検証
される頻度であるため 77229000£ 3=633000より計算した．
² p; L; TC ; lsn; lsigは，文献 [1]と同一の値を用いた．
2 国税庁平成 16年度会社標本調査結果による．
3 週 20回以上のレンジでは週 30回として計算した．
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² 文献 [1]では，Entityの数をNと置き，特に検証者と被検証者を分けて考えていないが，
モバイル環境ではサーバの数とクライアントの数は大きく異なるので，本論文では被検
証者の数をN 0とし，文献 [1]における Entityの数を当てはめた．
² パラメータ 1とパラメータ 2でN とN 0が反転しているのは，前者がサーバ認証，後者
がクライアント認証を評価するためのパラメータであるためである．
² CAの数 kは，クライアント認証（パラメータ 2）の場合は，携帯電話通信事業者がCA
となるため比較的少ない値となるが，サーバ認証（パラメータ 1）の場合は，比較的大
きな値となることが予想できる．
² VAの数Nvは，携帯電話通信事業者の数とした4 ．
² DsnおよびDsigは，文献 [8]からの一般的な計算値である．
² D0snおよびD0sigは，文献 [3]で示されているモバイル向けに最小化されたリクエストサ
イズの実測値である．
² TBは，文献 [1]により示されているようにそれぞれのパラメータにおいて最適値が存在
する．今回はあらかじめ全探索により最適値を求めた．
² M1は，検証すべき公開鍵証明書はすべて認証者（検証要求者）から送信されると仮定
するので認証パスの構築時間M1は 0と仮定した．
² M3は，有効性確認要求の生成はデータ形式の変換のみであるので 0と仮定した．
² M2およびM5はどちらも署名の検証時間であり，M と置いた．
² M4のCRLの失効確認は，署名生成時間M に対する比率を実測値より求めた．具体的
には，署名検証を 6回，CRLのチェックを 3回，署名生成を 1回行うシステムにおい
て，すべての処理を行う (A)，署名検証を行わない (B)，署名生成のみを行う (C)のそ
4 仮想移動体サービス事業者 (MVNO)等が増える可能性もあり若干現状より大きめの値とした
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れぞれの速度の計測した．A:1=7,B:1=18,C:1=25(無単位)という速度であった．これよ
り 1回の署名検証時間と 1回の CRL検証時間は 1 : 0:356となる．定常状態での CRL
のサイズ lCRLは，式 (3.6)および表 4.1より，lCRL = 9843[bit]となるので，上記結果は
ほとんどCRLのサイズには依らないと考えられる．
A.5 CRLの平均取得時間の理論値
式 (3.5), (3.7), (3.11), (3.12) にパラメータ 1を当てはめると各方式におけるCRLの平
均取得時間は下記のようになる．
CCRL = 340:75[ms] (A.4)
CdeltaCRL = 277:03[ms] (A.5)
COCSP1 = 7:37£ 10¡6[ms] (A.6)
COCSP2 = 7:37£ 10¡5[ms] (A.7)
CCV S1 = 7:37£ 10¡5[ms] (A.8)
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では（株）日立製作所システム開発研究所第 7部旧 702ユニット（現 701ユニットおよび
103ユニット）の諸氏には多大なご協力をいただきました．このことに深謝いたします．
また，このように業務の一部として大学での研究活動を許可していただきありがとうご
ざいました．（株）日立製作所システム開発研究所前田所長に感謝いたします．
本研究の過程において様々なご協力を頂いた早稲田大学理工学部経営システム工学科平
澤研究室の諸氏に感謝致します．
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